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Svarande: Perfect Communication Sweden AB, org nr 556643-1887
Box 1173
164 26 Kista

Forum: 10 kap 1 § rattegangsbalken och 53 e § lagen (1960:728) om

Saken:

upphovsritt till litterdra och konstnérliga verk ("URL")

Informationsférelaggande enligt 53 ¢ § URL

t egenskap av ombud fér Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB,
Piratfdrlaget Aktiebolag och Storyside AB ("kérandena”) far vi hérmed ansoka om
informationsférelaggande enligt 53 ¢ § URL fér Perfect Communication Sweden AB ("PCS”)
under anfdrande av fdljande.

2.4

YRKANDE

Karandena yrkar att tingsratten vid vite forelagger PCS att ge kérandena information
om namn och adress till den som registrerats hos PCS som anvéndare av den av
PCS tillhandah&lina |P-adressen 77.53.104.102.

PARTERNA
Karandena

Karandena ar forlag och innehar — avseende de litteréra verk som framgar av
bilaga 1 — ensamrétt att utge verken i ljudboksformat, att framstélla exemplar av
verken samt att géra verken tiligéngliga fér allménheten, liksom &ven att
underlicensiera denna rétt till &terforsaljare. Hari ingér att férlagen via sina
eventuella hemsidor saljer verken for nedladdning till konsumenter samt till andra
aktdrer som tillhandahaller ljudbécker i filformat till konsument.
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3.1

3.2
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PCS

PCS ar en Internetoperatér. Foretagets kunders tiligang tilf Internet mojliggdrs bl a
genom att kunderna tilldelas en IP-adress av PCS. PCS férfogar for detta &ndamal
dver en nummerfdljd av IP-adresser, ndmligen 77.53.0.0 — 77.53.255.255,

OMSTANDIGHETER
Tekniken

Det intrAng som pastas sker med hjdlp av en s k FTP-server. FTP &r en fdrkortning
for fife transfer protocol vilket &r ett fildverféringsprotokoll for Internet. Det méjliggdr
fildverféring mellan tva datorer. Tekniken &r férhallandevis garmmal, men anvéands
fortfarande eftersom dverféringen anses vara stabil. Vid fildverféring med hjalp av
FTP anvénds en dator som server. P& denna kérs den programvara som
tilhandahaller sjalva tjdnsten och dar laddas de filer upp som andra anvéndare
sedan kan ta del av genom nedladdning. Fér att kunna lagra all information har
servern en stor minneskapacitet.

Anvandarna far kontakt med servern genom en bredbandsuppkoppling till Internet.
Serverns uppkoppling mot Internet tillhandahalls av PCS och denna tillgang ftill
Internet mdjliggdrs bl a genom att serverns uppkoppling tilldelas en |P-adress av
PCS. PCS férfogar for detta &ndamal dver en nummerféljd av IP-adresser, 77.53.0.0
— 77.563.255.255, vilket framgar av en utskrift fran RIPE NCC:s databas, bilaga 2.
Genom att kartldgga den egna kommunikationen med andra datorer pa Internet har
kunnat utredas att den nu aktuella servern anvénder sig av |P-adressen
77.53.104.102. Kartldggningen framgar av bilaga 3. Denna adress ingar i den
nummerfdljd som PCS forfogar dver,

Intrdnget och dess omfattning

All upplatelse av de litterdra verk som framgar av bilaga 1 sker genom férsaljning av
exemplar av verken antingen i tryckt form eller i intalad form samt genom
nedladdning via vissa betaltjanster. Verken har nu utan tilistand tillgangliggjorts och
kopierats via internet. Detta har skett med hjalp av den FTP-server som beskrivits
ovan.

De antal verk som vid varje tidpunkt finns tillgéngliga pa servern varierar. Genom
den utredning som bifogas framgar att det vid de tillfallen respektive kontroller
genomférts intrdng pagick i vart fall i krandenas ensamrétter savitt avser 27 verk.
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De filer som vid bevissakring har laddats ner framgar av bilaga 1. Det har dversiktligt
kontrollerats att dessa filer innehaller de verk som framgar av filens beteckning.

Fér att beskriva hur intréngen gétt till har skarmavbilder tagits i samband med den
bevissakring som skett av verken. Sk&mmavbilderna &r skapade genom att en kopia
tagits av vad som i varje moment synts pa datorns sk&rm varefter varje
dgonblicksbild klistrats in | programvaran Paint. Bilderna har dérefter skrivits ut.

Den programvara som visas &r kiientprogramvaran FlashFXP, med vars hjalp
kommunikation har skett med FTP-servem.

Av den forsta bilden, bilaga 4, framgér i det vanstra fonstret de kataloger som finns
skapade p& FTP-servern. | motsvarande fénster pa higer sida visas den egna
datorn. Till héger om katalogen AUDIOBOOKS star angivet datum/tid samt 1,14 TB.
Tidsangivelsen innebdr i princip tidpunki da nagon av underkatalogerna skapades
eller andrades. 1,14 TB ar den totala mangden data i denna katalog och motsvarar
drygt 2800 fjudb&cker.

P4 den andra bilden, bilaga 5, visas i det vanstra fonstret de underkataloger som
finns under katalogen AUDIOBOOQKS. Till hoger om katalogen SWEDISH star
angivet datum/tid samt 962,33 GB. 962,33 GB ar den totala méngden data i just
denna katalog och motsvarar 2443 ljudbdcker.

Pa den tredje bilden, bilaga 8, har katalogen SWEDiSH listats till vanster och den
visar de verk som finns tiligéngliga i den katalogen. Av den handritade cirkeln
nedanfor listan framgar att det finns 2 443 mappar i katalogen vilket antyder att det i
vid detta tillfalle fanns lika manga verk i denna katalog.

P4 bild fyra till sju, bilagorna 7 — 10, har dviga kataloger listats och visar de verk
som finns tillgéngliga i respektive katalog. De handritade cirklarna visar att det i
denna stund sammanlagt rort sig om drygt 2800 verk i alla dessa kataloger.

Slutligen framgar av den attonde bilden, bilaga 11, att nedladdning fran den angivna
katalogen SWEDiSH pagick vid det aktuella tilliéllet avseende ett exempel av verken
i bilaga 1. Filen innehallandes en inspelad upplésning av Leif GW Perssons ljudbok
"Den som dodar draken” gors tillganglig for allméanheten genom att nedladdning via
servern mdajliggdrs.
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3.3 Sammanfattningsvis foreligger skal fér informationsféreldggande

Genom den utredning som vidtagits och som bifogas denna ansékan framgar att det
foreligger &tminstone sannolika skal for att intrang sker i de ensamrétter i
forhallande till verken, vilka ensamrétier kdrandena innehar.

Fér att kunna utreda och beivra de intrang som skett behdver kdrandena fillgang till
den information som omfattas av ovan framstalit yrkande.

PCS tillhandahaller i kommersiell skala en elekironisk kommunikationstj&nst som
anvands vid intréngen. PCS ingar darmed i den krets personer som kan aldggas
skyldighet lamna information enligt framstallt yrkande.

Intrangen har inneburit bl a att verken tillgéngliggjorts for allménheten. Detta har
skett i stor skala och via en enda |P-adress. Darmed uppvéger skélen for ett
informationsférelaggande de eventuella oldgenheter eller men som atgarden skulle
kunna innebéra.

3. OVRIGT

Det &r med hansyn till att intrdngen pagar angeléget att &rendet handldggs
skyndsamt. Rattegangsfullmakt for undertecknad jamte registreringsbevis for
parterna bilaggs.

Som ofa
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Féljande verk har himtats och kontroilerats

IP-adress | Datum/Tid Titel Forlag
?%.53.104.1 02 | 2009-04-01, 03.28.21 Jeng Lapidus - Aldrig fucka upp Bonnier
| 77.63.104.102 | 2009-04-01, 03.40.12 | Stieg Larssan ~ Man som hatar kvinnor Norstedt
—7-’7.53.104.102 2009-04-01, 03.40.12 Stieg Larsson — Flickan som lekte med elden Norstedt
_77.53.104.102 2009-04-01, 03.45.41 Katerina Janouch — Sommarbam Piratforlaget
- 77.53.104.102 | 2009-04-01, 03.45.41 Katerina Janouch - Dotter énskas Piratfarlaget
77.53,104,102 | 2009-04-01, 03.48.34 | Andreas Roman — Morkradd Storyside AB
77.53.104.102 | 2008-04-01, 03.52.55 Mia Témblom —~ Sjilvkannsia nu Earbooks AB
77.53.104.102 | 2009-04-01, 03.52.55 Mia Tornblom — Mera sjélvkénnsla Earbooks AB
77.53.104.102 | 2009-04-01, 03.59.39 | Emnst Brunner — Edith Bonnier
77.53.104.102 | 2009-04-01, 03.58.39 Bonnier

Ernst Brunner ~ Yngling pa glid

77.53.104.102 | 2009-04-01, 04,0914 | Torbjérn Flygt — Himmel Norstadt
77.53.104,102 | 2009-04-01, 04.09.14 Torbjorn Flygt — Verkan Norstedt
77.53.104.102 | 2008-04-01, 05.01.57 PO Engyist - Ett annat liv Norstedt
77.53.104.102 | 2009-04-01, 06.01.57 PO Engvist - Boken om Blanche och Marie Norstedt
77.53.104.102 | 20098-04-01, 05.01.57 PO Engvist -~ Liviakarens hesdk Norstedt
77.53.104.102 | 2008-04-01, 05.11.33 Asa Larsson — Det blod som spillts Bonnier

| 77.53.104.102 | 2009-04-01, 05.11.33 | Asa Larsson — Solstorm Bonnier
77.53.104.102 | 2009-04-01, 05.11.33 Asa Larsson — Svart stig Bonnler

| 77.53.104.102 2009-04-01, 05.18.20 Karin Wahlberg — Sista jouren Earbooks AB

[ 77.53.104.102 | 2009-04-01, 05.18.20 | Karin Wahlberg — Hon som tittade in Earbooks AB

[ 57.53.104.102 | 2008-04-01, 05.24.14 | Catharina | Sundberg - Vikingaguld Earbocks AB
77.53,104.102 | 2009-04-01, 05.24.14 Catharina | Sundberg — Vikingasilver Earbooks AB
77.53,104.102 | 2009-04-01, 05.28.52 Henning Mankell - Comedia infantil Storyside AB
77.53.104.102 | 2009-04-01, 05,29.562 Hshning Mankell - ltalienska skor Storyside AB
77.53.104.102 | 2009-04-01, 05.32.15 Hakan Nesser — Det grovmaskiga nétet Bonnler
77.53.104,102 | 2009-04-01, 05.36.21 Jan Guillou - Tjuvarnas Marknad Piratforlaget
71.53.104.102 | 2009-04-01, 05.44.19 Leif GW Persson — Den som dédar draken Bonnier

S c

h

nders Nllsson
Svenska Antipiratbyran




SVENSKA .
ANTIPIRATBRYRAN

PM angaende utskrift fran RIPE

RIPE NCC &r en férkortning av Réseaux IP Européens, Network Coordination
Center. Tillskammans med en rad andra organisationer &r deras mal &r att
administrera Internets infrastruktur, sami att tilthandahalla och tilidela [P-adresser till

tiansteleverantbrer i Europa.

Av bifogad utskrift fran RIPE databasen framgér att den efterfragade IP-adressen
77.53.104.102 tillhandahalls av internetleverantéren Perfect Communication Sweden
AB i Kista. For att klargéra vem som tilldelats |P-adressen maste en sadan férfragan
salunda stillas till Perfect Communication Sweden AB.

S ckhc&Z 0 8/

venska Antipiratbyran
Anders Nilsson




o ) Namnlds
This is the RIPE whois query server #2,
The objects are in RPSL format.

Rights restricted by copyright.
See httﬁ://www.ripe.net/db/co?yright.htmT
Note: This output has been filtered.
To receive output for a database update, use the "-B" flag
4 Tnformation related to '77.53.0.0 - 77.53.255.255"

523 BR B B 3R a8 B8

inetnum: 77.53.0.0 - 77.53.255.255
netname: SE-EPHONE-20070124

descr: rerfect Communication Sweden AB
country: SE

org: ORG-PCSAL-RIPE

admin-c: OLRIZ-RIPE

tech-c: OLRIZ-RIPE

status: ALLOCATED PA

mnt—by: RIPE-NCC=-HM-MNT

mnt-Tower: EPHONE-MNT

mnt-domains: EPHONE-MNT

mnt-routes: EPHONE-MNT

source: RIPE # Filtered

organisation: DRG-PCSA1~-RIPE

org-name: perfect Communication Sweden AB
org-type: LIR

address: rPerfect Communcation

Bo Wigstrand
FINLANDSGATAN 60
164 26 KISTA

SWEDEN
phona: +46 8 50106200
fax-no: +46 8 50106201
e-mail: support@ephone.se
admin-c: OLRIZ-RIPE
mnt-ret: RIPE-NCC-HM-MNT
mnt-ref: MNT-EPHONE
mnt-by: RIPE-NCC~-HM-MNT
source: RIPE # Filtered
person: Olov Risbarg
address: evEllo datandtverksspecialist AB
address: Spankullen 5
address: 416 77 Goteborg
address: Sweden
phone: +46 705 432228
e-mail: olle@evello.org
nic-hdl: OLRIZ-RIPE
source: RIPE # Filtered
% Information related to '77.53.0.0/16A542347'
route: 77.53.0.0/16
descr: SE_EPHONE
origin: AS42347
mnt-routes: RIPE-NCC-RPSL-MNT
mnt-by: MNT-EPHONE
source: RIPE # Filtered

sida 1
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PM angaende CommView report

CommView &r en programvara som jag anvander pa min dator for at spela in
natverkstrafik till/firan min egen dator. Med hjélp av denna programvara sa kan jag se
vilken eller vilka IP-adresser jag kommunicerar med vid ett specifikt tillfalie.

CommView har startats vid nedladdning av verken fr&n den aktuella servern. Da
nedladdningen har upphért har ocksa CommView stoppats och st&ngts ned. |
samband nedladdningens slut har jag sparat en rapport som visar vilka iP-adresser
som varit aktuella. F&r att sakerstalla absolut korrekt tidsangivelse har min dator
kontinuerligt synkroniserat tidpunkt med GPS.

CommView rapporten kan utldsas pa féljande satt:

Generated on avser den tidpunkt da jag sparade rapporten.

Local IP &r min egen |P-adress

Remote IP avser den |P-adress som jag kommunicerar med

Bytes visar i detta fall den méngd data jag har hamtat fran respektive |P-adress
[ ast Packet visar tidpunkt nar nedladdningen avsiutades

Av denna redogdrelse framgar att nedladdningen av respektive verk gjordes fran
samma |P-adress. Av dokumentet framgér ocksa korrekt tidsangivelse nar detta agde
rum.

S’f&k bIr-2405gA-0
3 WO
Svenska Antipiratbyra

Anders Nilsson
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Latest 1P Connections
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Generated on 2009-04-01 at 03:28:58

77.53.104.102
(EW)

192.168.150.3 984550 456168 Out

This report was generated by CommView.

file://E:\jens_lapidus. HTM

292

45623, 46064, 59807, 36810, 40774, 44178, 53846, 55939,
53781, 40501, 42889, 50835, 41439, 60523, 49632, 45334,
42630, 39205, 43063, 58575, 51502, 40648, 46694, 54494,
43548, 44680, 41134, 60875, 43623, 35503, 41055, 47261,
60007, 57308, 44176, 48858, 35295, 49243, 55965, 34529,
35206, 55842, 43934, 53756, 39649, 41654, 34892, 44313,
45146, 47275, 39318, 44628, 40512, 54483, 45107, 43741,
40279, 50296, 52192, 36193, 51335, 37627, 37892, 45039,
46278, 56781, 60110, 59102, 51709, 37543, 48490, 36349,
57828, 43658, 54068, 44075, 47426, 56561, 60701, 51380,
34216, 55429, 57764, 43554, 36871, 59025, 39470, 55675,
43072, 42618, 58714, 53542, 59574, 47006, 52376, 39548,
44216, 49792, 41023, 39855

1511 263 666 03:28:21 ServUDaemon.exa

2009-04-01
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Latest IP Connections
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Generated on 2009-04-01 at 03:40:29
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77.53.104.102

192.168,150.3 (EL)

1973242 913829 Out

This report was generated by CommView.

\

file://E:\stieg larsson. HTM

Direction

542

iE

47635, 37375, 49195, 45264, 55423, 35078, 36762, 52786,
38676, 48130, 36802, 41919, 36017, 33179, 53641, 49120,
42626, 51383, 48083, 50228, 43764, 48260, 54221, 33495,
54119, 49979, 46167, 34235, 34870, 38499, 52517, 49201,
49425, 34411, 35412, 60697, 41584, 58356, 40337, 43873,
55490, 54470, 54113, 46189, 60037, 48439, 49529, 36066,
59940, 40785, 37115, 42810, 42547, 59757, 43786, 53565,
37713, 41476, 44410, 55149, 43670, 45571, 56883, 57057,
40845, 49539, 42532, 57777, 49326, 60123, 57927, 53663,
50808, 49396, 46630, 35478, 47400, 40765, 56798, 41315,
35420, 36475, 59340, 54630, 56401, 54962, 51159, 60373,
38755, 52003, 40064, 58711, 50281, 36972, 51275, 35838,
38114, 35990, 38055, 60687

3029099751 03:40:12 ServUDaemon.exe

2009-04-01
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Latest IP Connections

Generatad on 2009-04-01 at 03:46:25

43243, 57930, 60846, 39055, 36269, 38474, 60127, 36912,
34074, 56286, 60891, 57391, 44207, 50807, 50317, 53850,
43457, 47688, 51342, 59966, 60699, 37551, 46685, 39322,
50095, 45656, 40874, 39273, 54775, 49734, 36747, 51057,
58756, 57376, 51760, 54816, 38032, 38377, 49744, 56431,
7.53.104.102 46130, 52150, 32945, 39181, 48703, 40609, 34194, 51339,
192.168.1503 ()™ 713536 330484 Out 274 45133, 47199, 53937, 35000, 33741, 58089, 34183, 40444, 1094 128 387 03:45:41 ServUDaemon.exe
47329, 60887, 51059, 56463, 33450, 35391, 40841, 38423,
60157, 45724, 50142, 42633, 44153, 55117, 51539, 53480,
39574, 41511, 57175, 58533, 43948, 56147, 40740, 52437,
16215, 54795, 48983, 40477, 34618, 56748, 54705, 44869,
39480, 36053, 35947, 46596, 49620, 59823, 42623, 39532,
451872, 37336, 56429, 40142

This report was generated by CommView.

J

file://E:\katerina_janouch.HTM 2009-04-01
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Latest IP Connections
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Generated an 2009-04-01 at 03:48:45

—_—

o ..._.u_..onmww i
packet.. .
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48061, 56997, 43245, 59361, 37893, 56534, 34779, 35076, 37360,
35772, 55703, 41065, 39896, 60557, 56858, 47759, 41357, 52492,
57205, 59079, 33952, 52998, 52917, 49297, 58967, 60356, 36885,
17 53.104.102 60641, 55126, 35431, 46154, 41609, 53760, 53751, 60107, 33283,
192.168.150.3 (g™ 225882 104491 Out 75 42115, 60367, 37593, 33883, 60322, 33558, 55537, 60890, 37570, 346 624 437 03:48:34  ServUDaemon.exe
36364, 40093, 59912, 57931, 53826, 33016, 45884, 32965, 35010,
38707, 48531, 42723, 55832, 60243, 58388, 50982, 57572, 41502,
47382, 52301, 46360, 50889, 36515, 55727, 38914, 44946, 55177,
55050, 48616, 47098

This repart was generated by CommView.

file://E\andreas_roman. HTM 2009-04-01
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Latest IP Connections

Generated on 2009-04-01 at 03:53:00

—

localIP | Remote IP

55340, 40840, 52352, 41239, 40237, 52073, 48840, 59523, 37449,
56240, 57205, 34959, 45020, 47867, 44469, 47402, 55133, 57751,
54633, 49624, 59063, 55501, 48189, 44228, 52636, 55553, 43154,
48151, 44457, 42987, 58547, 46956, 36823, 47926, 42323, 58597,
43744, 58398, 36047, 60481, 59913, 49942, 40657, 34012, 42281,
56511, 53450, 48821, 58953, 43672, 37388, 51073, 38664, 56657,
34904, 49134, 41788, 49750, 44022, 60027, 38655, 37609, 32843,
41584, 59021, 556231, 35804, 43334, 59637, 35647, 51727, 41074,
41643, 54908, 56677, 54590, 45200, 41612, 45329, 36360, 57947,
41472, 39456, 55004, 51300, 51629, 48187, 44354, 38056, 60036,
38838, 56132, 54879, 55298, 60444, 55942, 37722, 37096, 60340,
46438

77.53.104.102

192.168.150.3 (ELY

535468 251066 Ouf 184 821 524 096 03:52:55 ServUDaemorn.exe

This report was generated by CommView,

file://Emia tornblom . HTM | 2009-04-01
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{atest IP Connections

Generated on 2009-04-01 at 03:59:55

40443, 36435, 57450, 52596, 39176, 49435, 35277, 59189,
53432, 40676, 36237, 60362, 47492, 53827, 33092, 57151,
39104, 57495, 35500, 39804, 37708, 41339, 34729, 36898,
54371, 48855, 54822, 36828, 58990, 38941, 55621, 53858,
37271, 50858, 34524, 42836, 41171, 34288, 41332, 37972,

47.53.104.102 57312, 54178, 47601, 39338, 43517, wm%wm‘mmmmm 36172,

(EU) 901820 422633 Out 276 8596, 36346, 59355, 55392, 33847, 53087, 34911, 51670, 1384 147 026 03:59:39 ServUbaemon.exe
48995, 36547, 56792, 60774, 40367, 37437, 60721, 60760,
50338, 35734, 33990, 55393, 53218, 42136, 53248, 37204,
50092, 53388, 53837, 59215, 38174, 44345, 33810, 55295,
49272, 42243, 52741, 48328, 34794, 45660, 49386, 35854,
38115, 50504, 44089, 42165, 45642, 40669, 36027, 59763,
39465, 36699, 47863, 43937

192.168.150.3

This report was generated by CommView.
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Latest IP Connections
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Generated on 2009-04-01 at 04:02:56

 Local IP Remote IP

Pracess

44586, 55838, 37486, 48485, 58439, 50850, 56386, 52913, 54981,
42144, 40842, 52711, 35643, 39675, 55979, 33043, 49844, 59731,
42038, 53665, 34790, 48650, 59096, 52776, 55730, 44614, 3BB17,
46605, 41627, 41782, 47459, 51776, 39455, 59528, 50293, 42842,

226794 107033 Out 75 40263, 51997, 57538, 43471, 56803, 37080, 58178, 52091, 41880, 348 051 250 04:02:44 ServUDaemon.exe

40940, 43673, 54723, 34237, 34671, 33847, 54256, 33915, 39999,
54341, 36843, 50305, 50408, 35302, 59562, 47734, 39672, 52104,
50073, 38111, 36932, 42253, 58010, 47114, 51451, 37892, 52918,
54235, 46265, 42216

77.53.104.102
(EU)

192.168.150.3

This report was generated by CommView.

\

file://E:\anna_kaver. HTM 2009-04-01
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46420, 48640, 37992, 48783, 56814, 49236, 55619, 57406,
44927, 53335, 46665, 34878, 46071, 36834, 47175, 37284,
50040, 58137, 50182, 42936, 47251, 33552, 34342, 60697,
57889, 60220, 51751, 60702, 42548, 34081, 34285, 55712,
30853, 36866, 52792, 45395, 35546, 40364, 40438, 60403,
34118, 42183, 58963, 48483, 54987, 51603, 39888, 51362,
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39364, 40065, 33521, 54541, 38179, 38961, 42857, 58247,
50375, 44944, 57760, 48005, 54647, 60302, 49915, 53049,
56609, 47506, 42064, 47620, 60321, 50550, 55978, 45315,
45303, 40446, 45732, 37118
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192.168.150.3
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file://E:Mtorbjorn._ flygt HHTM 2009-04-01



Tatest IP Connections SlUL L av L

Latest IP Connections

—

Generated on 2009-04-01 at 05:02:13

17516, 33119, 50759, 35693, 41209, 49567, 55963, 53830,
34841, 36360, 47628, 48104, 44082, 36842, 52087, 33013,
34016, 53020, 57155, 33086, 33486, 54328, 54941, 58150,
54655, 42110, 41881, 33052, 47525, 57560, 49350, 53260,
33964, 47531, 49424, 40600, 50335, 51081, 44341, 58895,
77.53.104.102 52190, 52125, 58457, 55488, 54104, 57266, 46117, 36611,
(EL) 1346323 640784 Qut 472 30151, 52449, 50258, 36939, 42640, 37681, 33126, 50672, 2 066 598 868 gm”oH”mu ServiiDaemon.exe
57753, 55069, 59925, 49544, 47818, 56856, 44556, 39164,
47736, 55336, 54777, 59404, 51395, 38087, 58191, 37484,
54785, 36824, 40473, 50358, 60404, 56780, 42854, 51080,
53887, 53376, 59316, 45776, 39584, 49965, 49164, 51049,
53033, 57126, 55118, 41400, 47555, 35316, 54326, 41549,
44059, 60809, 39810, 59685
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This report was generated by CommView.
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77.53.104.102
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192.168.150.3 1254387 598017 Out
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36030, 40188, 53479, 59373, 58723, 58914, 57374, 53247,
58322, 42214, 49134, 33330, 34444, 35983, 59233, 54474,
44601, 34315, 50791, 59176, 43762, 46449, 40321, 44661,
57562, 56380, 35668, 53797, 38389, 49550, 46049, 33092,
54123, 56345, 41169, 33150, 59697, 49233, 49336, 53702,
49330, 51966, 49789, 35863, 39238, 57165, 43356, 49332,
45607, 55794, 43499, 49480, 47127, 35187, 38066, 42865,
44097, 41358, 33250, 38288, 38093, 55027, 45087, 51649,
45000, 50021, 34871, 53689, 43423, 38673, 34592, 50954,
54724, 41269, 54453, 47518, 33954, 51400, 34664, 52447,
46254, 45704, 52509, 37501, 36204, 47789, 60792, 54592,
39273, 60604, 40908, 39954, 44761, 40482, 60554, 43232,
47592, 58269, 36651, 59728
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57366, 38001, 35853, 60727, 50371, 34233, 54980, 46259,
34458, 57019, 56686, 54412, 58013, 53934, 52972, 60287,
45182, 39459, 57335, 37520, 36459, 43801, 53161, 52696,
48299, 51326, 53613, 57896, 52758, 45293, 51881, 35246,
44571, 34040, 47410, 45848, 36605, 48176, 42260, 49459,
56115, 34407, 42548, 59669, 45691, 47193, 59777, 38231,
30169, 39920, 52449, 43750, 42132, 55890, 36018, 41844,
42744, 39200, 60393, 46982, 60726, 53643, 41093, 59044,
44389, 47175, 33080, 30902, 46365, 59107, 37477, 50702,
32995, 39080, 55807, 43954, 43005, 52225, 44220, 55889,
46625, 55701, 41213, 34820, 46038, 49011, 35325, 56666,
36351, 44957, 43939, 56185, 48817, 49161, 56654, 60547,
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54785, 53735, 41369, 54959, 34703, 46838, 40649, 51520, 52816,
54662, 59112, 35136, 42207, 56BL8, 53686, 34456, 40815, 33401,
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47991, 41746, 51355, 59346, 42153, 35928, 43579, 37437, 35084,
38585

Process.
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41201, 53573, 46190, 50837, 56092, 34905, 44956, 55950, 40330,
38227, 34249, 43518, 39920, 52607, 48710, 47435, 48135, 53173,
54436, 51402, 42927, 41483, 35693, 36537, 33053, 38496, 55523,
35402, 60210, 47278, 45441, 47454, 51263, 38979, 46971, 38796,
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. 192.168.150.3 ¢y 267245 128855 Out B3 58321, 41884, 43683, 39624, 41317, 45575, 46863, 54610, 47982,
| 51083, 40334, 48113, 55472, 42181, 44021, 34326, 33684, 44921,
37849, 45011, 37124, 56152, 58620, 59134, 41272, 38255, 57438,
37704, SBROS, 37497, 43072, 54112, 33651, 46258, 54622, 59068,
54395, 45181, 46819, 40463, 53671, 35056, 35291, 39255

410 322 0BB  05:32:15 ServUDaemon.exe
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50628, 56091, 47768, 41706, 40325, 57200, 57364, 37660, 55258,
44740, 48549, 49073, 56082, 41893, 36594, 56617, h9248, 59554,
37191, 55999, 57907, 35609, 56214, 45949, 47783, 35788, 44314,
60437, 51502, 33525, 37234, 55780, 56606, 47234, 50678, 47602,
40853, 50388, 38418, 35121, 38290, 43022, 52708, 55653, 36416,
57160, 40568, 60730, 50660, 39401, 39715, 48628, 44504, 44797,
36297, 53084, 46257, 59676, 53396, 40488, 32940, 46881, 47272,
48532, 54473, 34350, 55626, 42282, 40619, 50214, 51199, 36141,
58309, 44612, 57828, 59264, 55166, 43608, 57156, L0199, 33009,
59148, 35258, 44569, 40446, 52878, 35346, 52904, 43040, 57016,
53603, 43564, 34949, 59093, 50977, 34239, 54806, 41408, 43078,
38814
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59241, 5B614, 44041, 49406, 57341, 48184, 59543, 52277, 37329,
29808, 60882, 45492, 50714, 46106, 41834, 49183, 42387, 46398,
55247, 42951, 33973, 43464, 56367, 51576, 39833, 46604, 60713,
47304, 59091, 40201, 41060, 60663, 43110, 45453, 45070, 40469,
13674, 52001, 36220, 59342, 57764, 45496, 43948, 57071, 56867,
77.53.104.102 43738, 49010, 54050, 43772, 59141, 52817, 40398, 49433, 58493,
(E) 477789 226951 Out 154 48731, 54000, 48655, 34231, 59006, 36705, 60093, 46065, 33070,
56383, 36378, 58400, 56635, 59667, 45526, 44451, 56911, 60055,
43650, 43841, 48632, 46556, 46679, 35364, 53339, 38371, 53543,
59330, 47892, 39035, 59389, 40088, 49894, 53884, 35854, 38191,
27186, 42574, 48371, 60482, 44704, 43539, 56344, 47597, 34184,
45139

192.168.150.3 733 402 722 05:44:19  ServUDaemon.exe
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